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Internet ako technologia, ktord sa stala dostupnou takmer pre kazdého, priniesla nové
moznosti komunikécie, Sirenie informadcii, trdvenia volného Casu, ale aj foriem agresivity.
Virtudlny priestor ma vlastné pravidla, charakteristiky, kde sa lI'udia zoznamujt, zdielaju
svoje myslienky, ¢i komunikuju.

Je to prostredie kyberpriestoru a s nim aj nova forma ublizovania 'ud’om. Ide o novy
trend Sikany, ktory je na tychto technologiach priam zavisly, tzv. kyberSikana.

1. Vymedzenie pojmu

Kybersikanovanie pozndme aj pod ndzvami kybernetické Sikanovanie, elektronické
Sikanovanie, online Sikanovanie a iné. Pachatel’ vyuziva pri svojej ¢innosti moderné
technolégie ( PC, internet, mobilny telefon, herné konzoly a iné) a svoje utoky realizuje vo
virtudlnom priestore s vyuzitim sluzieb a néstrojov ako st napr. email, socialne siete, Cet,
blogy, diskusné fora a pod.

Je potrebné si uvedomit’, ze ,, nelieCend choroba® v nasom pripade ide o kybersSikanu
postihuje nielen obete, ale tiez celkovu klimu triedy a Skoly. M6Ze naruSat” harmonicky vyvin
ziakov a komplikuje tak vychovné metddy pedagdgov.

2. Co vietko moZe byt kybersikanovanie

- Urazky a nadavky — v komentéaroch, v diskusiach, pod fotografiami, na nastenke na
socidlnych sietach cez mobil....

- Obtazovanie, zastrasovanie, vyhrazky a vydieranie — opakované obt'azovanie
prezvaianim, nechcenymi spravami, anonymnymi telefonatmi, posielanie virusov,
vyhraZanie ubliZenim. Na vydieranie moZu byt’ pouzité aj fotografie.

- Zverejnenie trdpnych, intimnych alebo upravenych fotografii, ¢i videi

- Sirenie osobnych alebo nepravdivych informdacii o obeti

- Wylucenie zo skupiny

- Kradez identity, vytvaranie falosnych a posmesnych profilov

- Kybernetické prenasledovanie

Kybersikanovanie vel'mi ¢asto prebieha medzi det'mi a dospievajucimi, ktori vel'a
pouzivaju moderné technolédgie. Mladi I'udia sami prizndvaji, Ze na internete si najcastejSie
,, Tobia srandu z inych*, vysmievaju sa alebo nadavaju niekomu, natocia inych v trapnej
situacii a zverejnia to. Najcastejsie ide o niekoho , koho poznaji naozaj alebo ide o ich
znameho z internetu.



3. Skola a novy fenomén —kybersikanovanie v §kolskom prostredi

Skola je prostredim, v ktorom prezivaji deti a dospievajuci velku &ast’ svojho Zivota.
Je tiez prostredie, ktoré do velkej miery formuje osobnost’ Cloveka. Niektoré vyskumy
dokonca poukazuju nato, ze rovesnicke skupiny maju vacsi vplyv na vyvin ako samotna
vychova v rodine. Dieta, alebo mlady ¢lovek do istej miery podriad’uje svoje spravanie
motivom skupiny a niekedy t'azSie odolava tlaku v nej.

Velku ulohu zohrava prave Skola ajej vychovna stranka. Zvlast pedagog je
touklucovou osobou, ktorda moze zohrat vyznamnu ulohu. Ucitel’ sa do velkej miery podiel'a
na formovani zdravych vztahov v triede aposilnuje imunitu voci Sikanovaniu, Cci
kybersikanovaniu.

4. Co robit, ak zistite, Ze sa v §kole vyskytlo kyberSikanovanie

Ak pedagdg zisti, Ze sa v triede vyskytlo kyberSikanovanie ( napr. deti zalozili
niekomu falo$ny, zosmiesiujuci profil na socidlnej sieti), nemal by micat’.

Aj tu plati niekol'ko zasad. Rozhodne plati, ze ak sa Ziaci, alebo Studenti stanu aktérmi
kybesikanovania, Skola musi zasiahnut a prebrat’ zodpovednost’ za riadne vySetrenie
incidentu.

- Riadne vysetrenie udalosti. Zozbierajte ¢o najviac svedeckych vypovedi. ( este pred
rozhovorom s agresorom, budete dobre pripraveni a budete mat’ dostatok informacii
k pripadu, aby ste sa vedeli spravne pytat).

- Urcte jednu, najlepSie dve osoby, ktoré riadne presetria udalost’.

- Zozbierajte vSetky mozné dokazy, ktoré mozete, emailovu komunikéciu, sms spravy,
ulozte komentare na webovych strankach vo forme .jpg alebo obrazkovom formate
pouzitim klavesy - na klavesnici PC- PrtScr.

- Nikdy nekonfrontujte obet’ a agresora!

- Désledne vypocujte obet’.

- Informujte aj rodicov agresora.

- Vytvorte v skole online bezpecnostni schranku, kam moézu Ziaci, Studenti posielat’
svoje podnety na udalosti, ktoré mézu byt’ potencionalne ohrozujice.

- Nezabudnite — kyberSikanovanie v zac¢iatkoch sa riesi jednoduchsie ako epidémia.



V pripade, ak usudite , Ze zatial nejde o velmi zdvaznu situdciu, skuste uplatnit’
nasledujuci postup:

- UloZte vSetky dostupné dokazy, eSte pred tym, ako by mohli byt’ vymazané.

- Zistite ¢o najviac, kto si aktéri, kto je obet’, kto iniciator.

- Aspoi na jednej vyucovacej hodine hovorit’ formou workshopu, besedy, o 0 tom,
¢o je KkyberSiakanovanie. Mnoho deti, mladi I'udia si totiZ ¢asto krat vobec
neuvedomuju, €¢o svojim konanim sposobuju. Niekedy naozaj sta¢i sa s nimi
porozpravat’ 0 tomto probléme porozpravat’( vePmi vhodnym sprievodnym
prvkom méZe byt’ pustenie videa na tato tému).

- Upozornite administratora stranky o porusovani etiky na jeho stranke. VicSina
administratorov reaguje na takéto st’aznosti okamzite.

- Kontaktujte Skolského psycholéga, poradenské zariadenie, ktoré ma na tuto
tému Skolenych pracovnikov.

V pripade, Ze vyhodnotite, Ze ide o zavaznejSiu formu a predchadzajuce kroky neboli
uspesné, navrhujeme:

- Kontaktujte rodiov obete aj agresora a vysvetlite im, o sa stalo. Zapojte ich do
spoluprace.

- VSetko dokladne spiSte, oficidlne to oznamte vedeniu Skoly.

-V pripade potreby a zavazZnosti treba uz kontaktovat’ policiu, pravnika.

5. Co mdZete urobit’ v prevencii kybersikanovania

- Do osnov vyulovania zapracujte program prevencie voci e-ohrozeniam, ktorého
cielom by malo byt’ naucit’ deti kriticky a zodpovedne sa spravat’.

- Upozornite na mozné ohrozenie z internetu.

- Naucit’ ich, ako sa zachovat’, ked’ sa stretnu s kyberSikanovanim.

- Treba ich podporit’ v tom, Ze na problém nie si sami, nech sa obratia na niekoho

blizkeho.
- Linka pomoci — bezplatna telefonicka linka 116111, email potrebujem@pomoc.sk, ¢i
vyuzit' liveCet zamerany na psychologickii pomoc pri on — line ohrozeniach

www.pomoc.sk
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- Vzdelavajte sa , informujte sa, bud’'te v obraze. Aby ste boli Ziakom, Studentom
oporou, snazte sa snimi drzat’ krok v technoldgiach alebo ho asponn dohanat. Vela
informacii o internete, ndjdete prave na internete. Napriklad stranka
www.zodpovedne.sk. Obsahuje zrozumitel'né informacie aj pre ucitel'ov, inpiracie na
diskusie, vzdelavacie animované serialy aj pre menSie deti.

- Negativne spravanie v triede nikdy neprehliadajte, snazte sa byt’ vnimavi na to, ¢o sa
medzi detmi deje a vyvodzujte dosledky negativneho spravania.

Nikdy sa nebojte, Ze idete do neprijemnych veci. Neprehliadanie negativnych c¢inov
sluZi ako prevencia do buducnosti.
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