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AKO BEZPECNE POUZIVAT INTERNET ?
AKO POSTUPOVAT PRI KYBERSIKANE?

V sucasnej dobe dobrovolnej domacej izolacie kvoli hrozbe koronavirusu
mnoho ziakov travi znacnu Cast’ svojho vol'ného Casu pri tabletoch, pocitacoch, ¢i
smartfonoch. Vo virtudlnom prostredi je nutné dodrziavat’ urcité pravidla, preto je
vhodné dodrziavat’ nasledovné odportacania:

Vzdy reSpektuj ostatnych uzivatel'ov internetu, nerob druhym to, ¢o nechces, aby
robili tebe, zoznam sa s pravidlami chatu a diskusie, nech vie$ ¢o je zakazané.
Odborné pravidla a odportcania, ktoré su v suvislosti s bezpecnym pouzivanim

internetu, najdesaj na www.e-bezpeci.cz, www.zodpovedne.sk

Nezverejiiuj svoje fotografie avidea na internetovych strankach a socialnych
sietach; nedavaj nikomu svoju adresu ani telefonne ¢islo.

Neposielaj nikomu, svoju fotografiu auz vobec nie intimnu, neprezradzaj Svoj
vek. Fotografie mézu byt nasledne nevhodne upravené a Sirené po internete.
Udrzuj svoje hesla a e-mail v tajnosti, nech o nom nevie ani najbliz$i kamarat,
kamaratka. V pripade podozrenia, Ze niekto tvoje heslo zneuzil, ihned’ si ho zmen.
Vytvor si bezpecné heslo — je to kombinacia malych a velkych pismen, &islic
a znakov. (napr. heslo adam zmen na Ad2am5).

Nenadvédzuj cez internet vztahy s osobami, ktoré nepoznas, nedohovaraj Si
schodzku cez internet, pokial o tom nepovie§ aj niekomu d’alSiemu — najlepSie
asponl jednému z rodi¢ov.Poziadaj rodi¢a, aby na prvé stretnutie s kamaratom,
ktorého poznas len z virtualneho prostredia, iSiel bezpodmieneéne s tebou. Nie je
to hanba. Ide o tvoju bezpec¢nost’. Niektori I'udia si vytvaraju falosné profily.

Zvaz, komu prezradi$ svoj email, telefonne ¢islo alebo adresu, komu das pristup k
svojim fotografidm alebo profilu, komu dovoli§, aby ta odfotil alebo natocil na

video.
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Ked ukoncis pracu na pocitaci, nezabudni sa odhlasit’, hlavne ak pouzivas$ pocita¢
v Skole alebo u kamaratov, opatrnostou sa chrani§ pred moznym nabtranim do
tvojho profilu a nasledne pred ublizovanim.

AKk sa ti na internete niekto vysmieva, nadava ti, vyhraza sa ti alebo ti inac
ubliZuje, nema na to pravo a ty sa vidy moéZe§ nejakym sposobom branit’. Daj
agresorovi pokojne a dérazne najavo, ze si takéto spravanie nezelas, a d’alej s nim
nekomunikuj. Ak takéto spravanie neprestane ide o kyberSikanovanie
a kybersikanovanie je trestny ¢in. Dalsie formy kyberSikanovania s napriklad:
urazanie, obtazovanie, vydieranie, zverejiiovanie trapnych alebo upravenych
fotografii avidei so zverejnenim ktorych obet nesthlasi, Sirenie osobnych
informadcii a klebiet, vytvaranie faloSnych a posmesnych profilov ¢i nendvistnych

skupin, kybernetické prenasledovanie. Pozri si stranky www.kybesikanovanie.sk,

www.zodpovedne.sk

Ak kyberSikanovanie neprestava, nenechavaj si to pre seba — najdi vo svojom
okoli osobu, ktorej doverujes a poziadaj ju o pomoc. MoZe to byt kamarat,
alebo niekto dospely — rodi¢, ucitel’, psycholog, moze§ kontaktovat’ aj policiu,

alebo linku www.pomoc.sk (116 111).

Agresora zablokuj a nahlas ho administratorovi stranky.

Vsetky dokazy suvisiace s kyberSikanovanim (SMS spravy, e-maily,
fotografie, videa, komentare) si odkladaj, odfot’ do mobilu, vytla¢, budi sluzit’
ako dokaz pri vySetrovani.

Ak si vSimne$, Ze niekto niekomu na internete alebo pomocou mobilu
ubliZuje, posmieva sa mu, poniZuje ho, zastraSuje nezostan ticho — poméz
obeti tym, Ze prejavi§ zaujem, nahlasi§ kyberSikanovanie dospelému.

Daj najavo svoj odmietavy postoj K takémuto spravaniu tym, ze sa nepridas,
nelajkujes, nezdielas§ komentare, fotografie, videa.

Ak si to ty, ktory na internete niekomu naddva, vysmieva sa alebo vyhraza,
nezabudaj, Ze niekomu méze$§ veP’mi ublizit’. To Co je pre teba zabava, moze

inému sposobit’ silné zranenie.
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